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Die Cloud-Strategie der offentlichen Verwaltung

Die foderal aufgestellte Behordenlandschaft umfasst eine Vielzahl historisch
gewachsener technischer Infrastrukturen. Hunderte von Rechenzentren mit
Tausenden von Server-Raumen erfordern einen hohen Personalbedarf fir
Wartung und Betrieb. Der wachsende Mangel an Fachpersonal fir Hardware,
Netzwerke und Administration macht es immer schwieriger, den Schutz der
einzelnen Rechenzentren zu gewahrleisten. Gerade in Zeiten einer industriell
operierenden Hackerszene und durch Cyberwar-Drohungen autoritarer Staa-
ten bedarf es mehr denn je professioneller Sicherungs- und Ausfallkonzepte.
Mehr Effizienz im Betrieb wird helfen, die verfiigbaren Krafte zu biindeln und
gezielt fur die Entwicklung und den sicheren Betrieb zukunftsfahiger Losun-
gen einzusetzen. Die hohe Komplexitat, Intransparenz und Anfalligkeit lassen
auch den Staat mit Blick auf seine Dienste-Konsolidierung nicht kalt.

Mit Hochdruck arbeitet die Verwaltung an einer Zielarchitektur fir die deut-
sche Verwaltungscloud, die den Anforderungen an Security, Privacy, digitale
Souveranitat, gesetzliche Vorgaben und weiteren Anforderungen gerecht wird.

Der IT-Planungsrat hat die Verwaltungscloud-Strategie entwickelt, damit die
offentliche Verwaltung unabhangig von einzelnen Cloud-Anbietern ist. Ziel

ist eine Souverane Multi-Cloud, bestehend aus verschiedenen Plattformen
internationaler und nationaler Hyperscaler, die den Anforderungen der offent-
lichen Verwaltung genligen. Dazu muss jeder Cloud-Anbieter die Einhaltung
europaischer Werte zum Schutz sensibler Daten zusichern und nachweisen.

Die wichtigsten Vorgaben in diesem Zusammenhang sind:

= Datensouveranitat: Gewissheit der Eigentimer:in, dass Daten vor unbe-
rechtigtem Zugriff, insbesondere vom Cloud-Anbieter selbst, geschitzt
und idealerweise extern verschlisselt sind

= Operationelle Souveranitat: keine Untergrabung durch technische
Anpassungen, z. B. bei Software-Update

= Technologische Souveranitat: Unabhangigkeit vom Cloud-Anbieter und
seinen Technologien bei Diensten und Daten

In der Souveranen Cloud werden die europaischen Freiheits- und Grund-
rechte in Bezug auf Datennutzung und Datenhoheit vollstandig gewahrt. Dazu
gehort der Schutz vor unberechtigtem Manipulieren, Loschen, Kopieren oder
Einsehen durch Dritte. Die Datensicherheit wird u. a. gewahrleistet durch eine
Verschlisselung, die idealerweise auflerhalb der Cloud stattfindet. Speicher-
ort, Nutzungsrechte und -arten werden explizit erteilt und sind kontrollierbar.

Ein weiterer wichtiger Aspekt ist der einheitliche Zugang fur Birger zu den
Leistungen der Verwaltung. Die Single Digital Gateway-Verordnung (SDG)
schafft ein einheitliches digitales Zugangstor zur Verwaltung in der EU. Die
Basis dafiir sind moderne Register, ein funktionierendes 0ZG und eine Sou-
verane Cloud. Damit zwingt die SDG die Verwaltung quasi zur Registeranpas-
sung und Modernisierung und dies direkt aus einer Souveranen Cloud.
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Aufbau einer Multi-Cloud-Architektur

Die Souverane Cloud soll in Form einer Multi-Cloud-Architektur aufgebaut
werden. Das heif3t, es gibt verschiedene Arten von Clouds, iiber die Be-
horden die bendtigten Services und Applikationen kiinftig beziehen konnen.
Allen Clouds gemeinsam ist, dass sie Uber eine einheitliche Schicht verfiigen
miussen, die der Deutschen Verwaltungscloud-Strategie entspricht. Diese
Schicht enthalt einheitliche technische Vorgaben, wie eine Cloud tberhaupt
nur in die Souverane Cloud einbezogen werden kann. Zu den technischen
Vorgaben gehoren die Container-Technologie, verwaltet durch Kubernetes.

Aktuell ergeben sich vier Szenarien bzw. Ausbaustufen von Cloud-Be-
treibern, die Services und Applikationen fir die Souverane Cloud anbieten
werden. Dazu gehoren Rechenzentren von Bund und Land, Anbieter von pro-
prietarer Cloud-Infrastruktur, grof3e Software-Betreiber, die sich mit Hyper-
scalern zusammentun, sowie Cloud-Integratoren, die auf der Cloud-Infra-
struktur von Dritten aufsetzen, sie aber als eigenes Leistungspaket anbieten.

Der Bezug von Services und Applikationen fiir die Behorden soll Gber ein
zentrales Cloud-Service-Portal erfolgen. Ubergeordnet iibernimmt eine
Koordinierungsstelle die Governance bzw. Steuerung. Eine Analyse ergab,
dass die FITKO als Betreiber des Cloud-Service-Portals in Frage kommt und
auch als Koordinierungsstelle ein sinnvoller Kandidat ist. Mit Hochdruck
wird an der weiteren Ausarbeitung gearbeitet, sodass die Verwaltung zligig
von der Souveranen Cloud profitieren kann.

Es sei erwahnt, dass mit IONOS auch ein deutscher Hyerscaler dabei ist,

um der Technologiesouveranitat Rechnung zu tragen und den Technologie-
standort Deutschland zu starken. Vor diesem Hintergrund ware es beispiels-
weise denkbar, dass bestimmte Fachverfahren kiinftig nur aus der IONOS-
Cloud verfligbar gemacht werden.

Koordinierungsstelle der
Deutschen Verwaltungscloud

Zentrales
Cloud-Service-Portal der
Deutschen Verwaltungscloud

Selbsténdige Cloud- Selbsténdige Cloud- Softwarebetreiber ¥
Standor( Standort GlueH gt
Plattformbetreiber Plattformbetreiber
|
L]

Cloud-Infrastruktur Cloud-Infrastruktur Cloud-Infrastruktur Externe Cloud-
(0SS) (proprietar) (eigene oder fremde) Infrastruktur

DVS-Schicht ‘ DVS-Schicht DVS-Schicht DVS-Schicht II

Die Abbildung verdeutlicht
die geplante Multi-Cloud-
Architektur und wie die
verschiedenen Cloud-Be-
triebsszenarien auf Basis
der DVS-Schicht zusam-
menwirken konnen.
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Containerisierung macht Fachverfahren fit fir die Cloud

Nachfolgend stellt sich die Frage, inwiefern die Uber das Cloud-Service-
Portal bereitgestellten Services und Applikationen bereits Cloud-ready sind.
Entsprechend geht es bei der Umsetzung der Verwaltungscloud-Strategie
auch darum, zukiinftige Fachverfahren ,Cloud-only” zu entwickeln und zu
betreiben. Container-Technologie, offene Schnittstellen sowie der Nachweis
der Portierbarkeit unter Einhaltung der BSI-Vorgaben sind dabei gesetzt.

Fachverfahren missen neuen technischen Anforderungen entsprechen, da-
mit sie herstellerunabhangig auf unterschiedlichen Cloud-Plattformen lau-
fen konnen. Um Plattformunabhangigkeit zu erreichen, wird die sogenannte
Containerisierung eingesetzt. Dabei zerlegen Software-Architekt:innen und
Entwickler:innen bisherige monolithische Anwendungsbldcke in speziali-
sierte, voneinander unabhangige Microservices. Die einzelnen Funktionen
innerhalb dieses Services, beispielsweise die Plausibilitatsprifung der Post-
leitzahl, Gbernimmt jeweils ein Microservice, realisiert als Container. Jeder
Container ist ein Paket aus Programmcode, das alle erforderlichen Kompo-
nenten (Frameworks, Bibliotheken, Laufzeitumgebung etc.) einer lauffahigen
Einheit enthalt, und lduft unabhangig davon, auf welcher Cloud-Plattform er
sich befindet. So kann ein einmal entwickelter Dienst in unterschiedlichsten
Fachverfahren zum Einsatz kommen.

Kubernetes: Schliisselstandard fir die Souverane Cloud

Die Orchestrierung der Services, also die Zusammenstellung verschiedener
Container zu einer Anwendung, erfolgt auf Basis spezieller Standards. Der
aktuell und auf absehbare Zeit wichtigste dieser Standards hei3t Kuberne-
tes. Er beschreibt, wie Container aufgebaut sein miissen und nach welchen
Regeln sie zu funktionierenden Anwendungen kombiniert werden konnen.
So ist gewahrleistet, dass die erstellten Applikationen jederzeit verfligbar
und sicher lauffahig sind. Unabhangig von der Plattform, auf der sie imple-
mentiert wurden.

Materna ist Mitglied in der Cloud Native Computing Foundation (CNCF) und

verpflichtet sich damit zu offenen Standards sowie zur Daten- und Techno-

logie-Souveranitat. Als Kubernetes Certified Service Provider (KCSP) besitzt
Materna umfangreiche Expertise und Erfahrung und begleitet Organisatio-
nen auf ihrem Weg hin zu Kubernetes.

Wege in die Souverane Cloud mit Materna

Materna ist einer der ersten Anbieter, der bereits Anwendungsfalle von Be-
horden in souveranen Cloud-Szenarien verprobt. Materna konnte als erster
IT-Dienstleister die Delos Cloud-nahe Entwicklungsumgebung der Arvato
Systems bereits intensiv kennenlernen und nutzt die simulierte Delos Cloud
zum Testen von Anwendungsfallen und zur Durchfihrung von Proof of
Concepts. Behdrden konnen bei Materna diese Umgebung als Demonstrator
nutzen und ihre containerisierten Applikationen oder auch nur Komponenten
einer Applikation verproben. Damit lassen sich wertvolle technologische und
organisatorische Erfahrungen mit der Cloud-Umgebung sammeln - noch
bevor sie verfugbar ist - und Behdrden machen die ersten Schritte in einer
souveranen Cloud. Dariber hinaus ist die konzeptnahe Entwicklungsumge-

kubernetes
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bung auch als verlangerte Umgebung fiir Software-Entwicklungsprojekte
einsetzbar, um beispielsweise die Cloud-native Entwicklung zu testen.
Erfolgreich getestet hat Materna bereits E-Akte-Losungen, KI-Projekte,
Internet- und Mitarbeiterportale sowie containerisierte Register in der
Cloud.

Modularer Ansatz Journey2Cloud Public

Mit dem modularen Ansatz Journey2Cloud Public macht Materna die Ver-
waltung zum einen fit fir den Weg in die Cloud. Dazu gehoren Beratung und
Analyse, Cloud-Befahigung sowie Cloud-Betrieb als Managed Service. Zum
anderen begleitet Materna die Verwaltung bei der Transformation in die
Cloud. Dazu gehoren die Formulierung des Zielbilds, die Klassifikation und
Priorisierung sowie die Modernisierung und Migration.

IT- und Rechenzentren aus Bund, Land und Kommunen begleitet Materna
mit Beratung und Betriebsunterstiitzung: Beratung zu Infrastrukturen,
Automatisierung und Monitoring in Rechenzentren sowie Unterstiitzung des
Cloud-Betriebs als Managed Service.

Materna setzt mafigeschneiderte Fachverfahren in der agilen Software
Factory als Cloud Native Development um. Fir die Modernisierung und
Migration von Fachverfahren bietet Materna ein umfassendes Leistungs-
portfolio vom Architektur-Refactoring tiber Redesign und Containerisierung

bis zum Rollout.
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Materna bietet der Verwaltung ein unfangreiches Portfolio fir den Weg in die Multi-Cloud.
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Wegweisende Cloud-Projekte von Materna

Registermodernisierung

Eine wichtige Rolle fir die Verwaltungsdigitalisierung spielen moderne und
vernetzte Register. Die Verfiigbarkeit einer souveranen Cloud wird auch
Einfluss nehmen auf die Registermodernisierung. Materna gibt Behorden
bereits heute die Maglichkeit, den Einsatz containerisierter Registeranwen-
dungen prototypisch in einer simulierten souveranen Cloud zu testen und
Erfahrungen zu sammeln. Ein Proof of Concept dient als Cloud-,.Muster”-
Applikation fir das Once Only-Prinzip.

0ZG-Leistungen

Materna bietet die Mdglichkeit, Infrastructure as a Service zu testen und
damit den effektiven EfA-Ansatz aus der Cloud zu erproben.

Intelligentes Verkehrsmanagement

Die Autobahn GmbH des Bundes stattet ihre neun Verkehrszentralen mit
einem modernen modularen Betriebssystem (Autobahn0S) aus. Die Rea-
lisierung des AutobahnOS haben Materna und das Tochterunternehmen
TraffGo Road mafigeblich mit Konzeption und Entwicklung begleitet und
Ubernehmen auch den Betrieb der Plattform. Das AutobahnOS wurde auf
einer modernen serviceorientierten Architektur entwickelt. Die Systemarchi-
tektur basiert auf Container-Technologie, einer Kubernetes-Plattform und

Open Source-Bausteinen.

Mobilitatsdatenokosysteme (Anwendungsfeld GAIA-X)

Vernetzte Mobilitatsangebote spielen eine immer grof3ere Rolle, um die
Mobilitat in den Stadten und im Land umweltfreundlicher zu gestalten. Das
Forschungsprojekt GAIA-X 4 movelD, mit Materna als Projektpartner, entwi-
ckelt einen dezentralen, souveranen Mobilitatsdatenraum und bringt damit
Angebote aus privater und offentlicher Hand zusammen. Im Kern geht es
um die Integration von Fahrzeugen in dezentrale Verkehrssysteme fiir die
dynamische Anpassung von Verkehrsstromen. In dem Forschungsprojekt
GAIA-X 4 ROMS (Remote Operation Management Services) entwickelt
Materna Losungen fir die (Fern-)Steuerung autonomer Fahrzeugflotten
im Personen- und Guterverkehr. Mittels moderner Cloud- und Blockchain-
Technologien generiert Materna einen foderierten Datenraum und schlief3t
Anbieter und Anwender Uber Schnittstellen so zusammen, dass sie Daten
selbstbestimmt miteinander austauschen konnen. Durch die Nutzbarma-
chung von Mobilitatsdaten aus verschiedensten Quellen fir KI-Losungen
lassen sich z. B. autonom fahrende Busse und Bahnen im OPNV, mobile
Packstationen und weitere innovative Mobilitatslosungen in der Zukunft

realisieren.

Sie haben Fragen?
Ihr Kontakt:

Robert Knapp

Vice President

Public Sector Solutioning
Journey?2 Cloud

Timon Schmotz
Business Development
Manager

Schreiben Sie gerne an:
marketing@materna.group



Kontakt

Materna Information & Communications SE
VoB3kuhle 37, 44141 Dortmund

Tel.: +49 231 5599-00

E-Mail: marketing@materna.group
www.materna.de
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Uber Materna

Materna deckt das gesamte Leistungsspektrum eines
Full-Service-IT-Dienstleisters im Premium-Segment
ab: von der Beratung tber Implementierung bis zum
Betrieb. Kunden sind IT-Organisationen sowie Fachab-
teilungen in Privatwirtschaft und Verwaltung.
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